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ABERTURA

Na auséncia justificada da Exm.2 Des. Presidente Elaine Machado Vasconcelos, a

reunido foi presidida pelo Exm.° Des. Alexandre Nery Rodrigues de Oliveira.

1. Informativo.

1.1. Primeira reuniao do Comité de Seguranca da Informacgéo.

Marcos Barbosa informou aos membros da Comisséo que a primeira reuniao do
Comité de Seguranca da Informacéao ocorreu em 2/7/2012 e que foram aprovadas
as seguintes medidas:

Alteracdo emergencial na politica de senhas, até que uma norma geral seja
editada, definindo prazo de validade de senha e nivel minimo de dificuldade,
assim como a realizacao de campanha de divulgacéo interna.

Realizacdo de inventario de softwares instalados nos microcomputadores
para controle de quais aplicativos sdo usados no Tribunal e da quantidade de
licencas necessarias para atender as necessidades.

Retirada da permissdo de administracdo local dos microcomputadores.
Atualmente todos os usuarios possuem essa permissdo, 0 que possibilita a
instalacdo de qualquer aplicativo, devidamente licenciado ou ndo e seguro ou
nao. Apoés efetivacdo dessa medida, qualquer alteracdo na configuracdo dos

microcomputadores devera ser solicitada a Coordenadoria de Suporte ao
Usuario.

Habilitacdo de todas as auditorias possivel para registro, dentre outros, dos
locais navegados pela internet e das opera¢cdes com arquivos no disco “G”,
sem invaséao de privacidade.

Indicacdo, por cada unidade, até FC-6, de um responsavel pela difusdo da
cultura de seguranca da informacdo (Agente de Seguranca da Informacéao —
ASI).

Capacitagdo em seguranca da informacao. Sera definido em conjunto com a
Escola Judicial um plano para treinamento dos servidores do Tribunal.

Todo oficio que movimenta valores financeiros, inclusive alvara, sera
assinado digitalmente e com indicacdo no rodapé da obrigatoriedade de
validacdo no sitio do TRT10, constando ainda a informacdo de que verséo
impressa nao tem valor legal, mesmo que assinada de forma manuscrita ou
autenticada, servindo apenas para referéncia a versao digital. A Comissao de
Tecnologia deliberou que o Comité Gestor do Primeiro Grau ficara
responsavel por esse projeto e devera, inclusive, propor norma
regulamentando sua aplicacdo e garantir um bom alinhamento com as
instituicbes que receberdo os expedientes assinados digitalmente.
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Serdo discutidos nas proximas reunibes do Comité, na ordem, 0s seguintes
assuntos:

e norma de uso de senhas;

norma de uso da internet;

norma de uso de certificacao digital;

norma de uso dos recursos de TI;

norma de uso de e-mail.

Remodelagem do sistema Sala de Sessdes.

Na ultima reunido da Comissdo de Tecnologia foi definido que o sistema teria
como gestores os Des. Alexandre Nery e José Leone.

Janderson Casado informou que as melhorias indicadas pelo Des. Alexandre
Nery foram desenvolvidas e encontram-se em homologacéao pelos gestores.

Des. Alexandre Nery solicitou que somente 0s gestores tenham acesso a versdes
em homologacdo do Sistema Sala de Sessdes e que a SETIN aguarde a
indicacdo de ambos os gestores para coloca-las em producédo e disponiveis para
os demais desembargadores.

Situacdo do projeto Depdsito Judicial Eletrénico (Nexxera).

Claudio Garcia explanou aos integrantes da Comissao sobre a proposta do
sistema para emisséo de Guias de Depdsito Judicial e informou que o mesmo foi
desenvolvido pela empresa NEXXERA, contratada do Banco do Brasil, ha
aproximadamente dois anos e que a SGJUD esta reavaliando sua implantacgéo.

Utilizacdo da assinatura digital no novo sistema de mandados.
Solicitante: Juiz Francisco Luciano.
Janderson Casado informou que a solicitacdo encontra-se em desenvolvimento.
Contratacdo de Fabrica de Software.

Marcos Barbosa informou que a previsdo para encaminhamento do Projeto
Bésico para apreciacdo da Administracéo é agosto. Explicou ainda que a fabrica é
genérica, podendo ser utilizada para qualquer demanda, inclusive demandas
oriundas do CSJT. Se as demandas forem internas, serdo custeadas com
orcamento proprio, ainda ndo captado. Se as demandas forem do CSJT, serdo
custeadas com or¢camento daquele 6rgdo. Também serd necessario remodelar a
Coordenadoria de Sistemas para focar na geréncia do contrato com a Fabrica de
Software, no contato com os clientes e na andlise de requisitos.
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Des. Alexandre Nery questionou sobre a forma de contratacdo, a propriedade dos
cadigos e a manutencdo dos requisitos no TRT. Marcos Barbosa esclareceu que:
a contratacao sera baseada em pontos de funcéo, técnica bastante objetiva que
mede o0s resultados produzidos e ndo o processo de desenvolvimento; a
propriedade do que for produzido, inclusive os codigos-fontes, sera exclusiva do
TRT; e o levantamento de requisitos ficard sob a responsabilidade dos servidores
do Tribunal, auxiliados pela equipe da empresa contratada.

Juiz Denilson Coelho mostrou preocupacgéo com a terceirizagdo, comentando o
caso do servico de gravacao de audio do Foro de Brasilia, onde foi criado um
sistema proprietario que dificulta a manutencdo por outras pessoas. Marcos
Barbosa informou que essa preocupacao esta sendo levada em consideracdo na
confeccdo do Projeto Basico, mas € um risco inerente a terceirizacdo, sendo o
ideal aumentar o quadro permanente de TIC do Tribunal, lancando mé&o da
terceirizacdo apenas em situagdes especificas e temporarias ou quando o volume
de demandas extrapolar a expectativa de prazo de execucédo dos clientes.

Certificacao digital.

Marcos Barbosa informou que esta sendo realizado um inventario de todos os
certificados j& emitidos aos magistrados e servidores do Tribunal em toda a
Regido. Informou ainda a solicitacdo de adesdo a uma Ata de Registro de Precos
mantida pela Prodemge — Processamento de Dados de Minas Gerais para
aquisicdo pelo TRT de 500 midias para certificacdo digital tipo token para
magistrados e servidores, com 0 objetivo de garantir as proximas instalacdes do
PJe. O prazo estimado de entrega é de 30 dias. Serdo adquiridas ainda este ano,
com recursos do CSTJ, mais 1.500 tokens, que possibilitardo, inclusive, a
emissao do segundo certificado aos magistrados.

Des. Alexandre Nery comentou a dificuldade na utilizacdo do smart card devido a
necessidade de transportar o leitor. Marcos Barbosa informou que o Tribunal néo
esta mais adquirindo smart card, mas apenas tokens, sendo ratificada a decisédo
por todos.

Claudio Garcia informou que a quantidade de midias adquirida levou em
consideracdao uma estimativa de 13 dispositivos por gabinete e que a emisséo e o
controle estédo sendo realizados pela CDPES.

Juiz Denilson Coelho expbs a importancia do segundo certificado para os
magistrados e questionou quem emitira os préximos. Marcos Barbosa esclareceu
que a Caixa Econdmica Federal continuara emitindo os certificados digitais para
toda a Justica do Trabalho, de acordo com Convénio firmado entre o TST e a
CEF, e que o segundo certificado digital para os magistrados sera emitido por
outra certificadora, em processo de licitacdo nacional pelo CSJT.

Qualidade da captacdo do audio das sessdes.
Solicitante: Des. Ribamar Lima Junior.

Des. Alexandre Nery questionou a qual unidade esta vinculado o servigo de som.
Jorge Alexandre informou que a CDSEG é responsavel pelas gravacdes de audio
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das sessfes e que a CDSUP esta realizando um trabalho conjunto com aquela
unidade com vistas a melhorar o servigo. Informou ainda que foi identificada a
necessidade de aquisicdo de software especialista para gravacdo de audio e
placa de audio externa.

A SETIN devera definir junto a CDSEG e a Escola Judicial uma proposta de
capacitacdo para a equipe de som.

Des. Alexandre Nery observou que a deficiéncia na qualidade da captacdo do
audio pode ndo ser consequéncia apenas da falta de treinamento, mas dos
equipamentos antigos. Sugeriu, se for o caso, que seja apresentada proposta pela
CDSEG para aquisicdo de novos equipamentos, compativeis com o meio digital e
cuja solucéo possa ser adotada posteriormente também no primeiro grau.

Des. José Leone informou que h& dificuldade para entender nas gravacdes as
sustentacdes dos advogados e propds que o TRT conheca a solucdo da Camara
dos Deputados. Essa sugestao sera repassada a CDSEG.

Juiz Denilson Coelho sugeriu alterar o sistema Sala de Sessdes para que o audio
captado na sessao seja armazenado de forma que fique vinculado ao processo
em pauta.

Marcos Barbosa ressaltou que esta sendo estudada pela equipe do PJe no CSJT
solucdo de gravacao das audiéncias integrada com o sistema, sugerindo que a
guestdo seja encaminhada para analise do Comité Gestor Regional do PJe, para
obtencéo de mais informacdes junto ao CSJT, o que foi acatado.

Transporte de processos fisicos.

Marcos Barbosa informou que seréo discutidos na proxima reunido do Comité de
Seguranca da Informacgé&o os critérios para o transporte de processos fisicos entre
unidades do Tribunal e deste com entidades e advogados.

beracéao.
Pauta dos servidores de Tl em Tocantins.

Capacitacdo. Marcos Barbosa esclareceu que a equipe em Tocantins sera
envolvida em todas as acfes de treinamento planejadas para a TIC, sendo
acompanhado por todos.

Funcdo Comissionada especifica para Tl. Des. Alexandre Nery informou que a
comissao da Resolucdo CSJT/63/2010 tem consciéncia da necessidade e esta
tratando sobre as fun¢gBes comissionadas, que ainda serd objeto de apreciacéo
pelo Pleno.

Mais servidores em Palmas, considerando sua situacao de apoio estadual. A
comissao deliberou que o Secretario de Tl considerasse essa situacdo na analise
que estd sendo feita para adequacdo do quadro de TIC a Resolugdo CNJ n.
90/20009.
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Autorizacdo para acesso irrestrito a internet aos servidores de TI. A
comissao deliberou que os servidores de Tl de Tocantins devem ficar sujeitos ao
mesmo controle de acesso imposto aos servidores de Tl das demais localidades.
Somente a equipe da CDTEC deve ter o acesso totalmente liberado, por
necessidade do servico.

Alteracdes no Sistema de Apoio ao Gabinete — SAGA.
Solicitante: Des. André Damasceno.
Tornar obrigatéria a indicacdo de alteragcfes nos votos.

Janderson Casado informou que o sistema Sala de Sessfes esta sendo alterado
para informar ao magistrado sobre novas cargas dadas no processo.

Permitir o controle dos processos internamente no gabinete.

A comissao deliberou que o sistema SAGA podera ser alterado para atender esta
demanda, mas néo sendo esta funcionalidade de uso obrigatério pelos gabinetes.

Definir o gestor do sistema.

A comissao deliberou que o Grupo Gestor do Segundo Grau ficara responsavel
pelo sistema SAGA.

Alternativa para a solucéo de colaboracéo.

Marcos Barbosa questionou a comisséo sobre a utilizagdo pelo Tribunal da
tecnologia conhecida como “Computacdo em nuvem” para o servico de e-mail,
interacdo por videoconferéncia e arquivamento de documentos. A comissao foi
informada que o TRT da 42 Regido esta licitando essa solucdo e que o TRT da
102 Regido é coparticipante da licitagdo, que sera publicada como Ata de Registro
de Precos, portanto sem nenhuma obrigacdo de aquisicdo por parte de nenhum
coparticipante. A estimativa de custo para esta solugdo da empresa Google é de
R$ 103,17 (cento e trés reais e dezessete centavos) por usuario e por ano,
totalizando cerca de R$ 200.000,00 (duzentos mil reais) por ano, considerando
todos os usuarios de Tl do Tribunal (magistrados, servidores, estagiarios e
terceirizados). Essa estimativa leva em consideragéo licitagéo realizada pelo TRT-
82 Regido. A estimativa de custo da empresa Microsoft, mais completa que a
anterior por incluir licencas do pacote de ferramentas Office, dentre outros
servicos, € de aproximadamente R$ 400,00 por usuério e por ano, totalizando
cerca de R$ 800.000,00 (oitocentos mil reais) por ano, conforme proposta inicial
apresentada pela empresa.

Des. Alexandre Nery informou sua preocupacdo com a seguranca dos
documentos armazenados fora do Tribunal, mas concorda com a tecnologia se
nao utilizada para armazenar votos, ndo substituir o repositorio atual (disco “G”) e
o uso ficar a critério de cada gabinete.

Des. José Leone questionou se a comissao deveria deliberar sobre este tema
sem consultar os demais desembargadores. Des. Alexandre Nery manifestou ser
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favoravel a deliberagéo considerando que 0 uso do espaco na nuvem nao seria
obrigatério para os documentos.

Quanto a utilizacdo de e-mail externo, Marcos Barbosa esclareceu que essa é
uma pratica bastante comum atualmente, ndo reduzindo a seguranga atualmente
existente a utilizacdo da computacdo em nuvem, pois € o mesmo ambiente
disponibilizado, por exemplo, pela Microsoft, para o Hotmail, e pela Google, para
o Gmail, amplamente utilizados pelos magistrados e servidores para assuntos
institucionais, com o adicional de haver geréncia por parte da Tl do Tribunal e de
auditoria independente.

Des. José Leone questionou a viabilidade do projeto considerando o custo-
beneficio e quanto o Tribunal estaria economizando. Marcos Barbosa esclareceu
que a adocdo da computacdo em nuvem implicaria na desativagcdo de
equipamentos e softwares, bastante caros, e, principalmente, na liberacdo dos
poucos servidores para outras tarefas mais voltadas a area finalistica do Tribunal.
Informou que a analise de retorno de investimento ainda esta em confeccao.

Des. José Leone guestionou se ndo é possivel a utilizagdo da solugéo gratuita da
Google ou da Microsoft. Marcos Barbosa questionou se é importante se ter no e-
mail a identificacdo do 6rgdo, ou seja, @trt10.jus.br, 0 que ndo € possivel com as
solugcbes gratuitas. Juiz Denilson Coelho destacou a importancia do e-mail
institucional (@trt10.jus.br) como vinculo profissional, sendo seguido por todos.

Juiz Denilson questionou a necessidade de e-mail institucional para estagiarios e
terceirizados e sugeriu a criagdo de norma regulamentando o uso do e-mail do
Tribunal. Marcos Barbosa defendeu o e-mail institucional para todos os agentes
publicos atuantes no Tribunal, para facilitar a comunicacdo e como forma de
integracao, havendo diferenciacéo, no proprio e-mail, se o profissional é estagiario
ou terceirizado, por questdo de seguranca. Esclareceu ainda que a norma
regulamentando o uso do e-mail estd em discussao pelo Comité de Seguranca da
Informacéo.

A comisséo deliberou pela possibilidade de adocdo de solugédo de colaboracao
em nuvem (e-mail, agenda, contato, mensagem instantdnea, portal e
videoconferéncia de uso obrigatério e armazenamento de arquivos de uso
opcional), com ressalva quanto a utilizacdo da solucdo por estagiarios e
terceirizados, que sera avaliado oportunamente. A questao devera ser submetida
ao Comité de Seguranca da Informacdo para deliberacédo final em relacdo a
seguranca.

Nova licitacdo de telefonia mével pessoal.

Marcos Barbosa esclareceu que o contrato atual ndo permite aumentar a
quantidade de usuarios do servico de telefonia movel pessoal e nem o valor das
cotas, conforme indicacdo de necessidade da Diretoria-Geral, que foi provocada
pela AMATRA, sendo, portanto, necessario realizar nova licitacao.

Juiz Denilson Coelho informou que a empresa Claro oferece velocidades de
acesso a internet pelos celulares maiores que a atualmente disponibilizada aos
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magistrados e solicitou que fosse verificada a possibilidade de contratar um plano
mais rapido.

Marcos Barbosa informou que esta prevista na proxima licitacdo tablet, além de
smart phone, prevendo para ambos os trés principais sistemas operacionais do
mercado (I0S/Apple, Android/Google e Windows Phone/Microsoft). Informou, no
entanto, que ndo ha ainda orcamento especifico para a contratacéo do tablet, mas
somente para manutencdo dos atuais usuarios do servi¢co e nas condi¢des atuais.
Como a modalidade da aquisicdo € comodato e sob demanda, considerando as
necessidades da instituicdo e a disponibilidade orcamentaria em cada momento,
deliberou-se pelo prosseguimento da licitagdo na forma apresentada.

Priorizacdo das proximas acdes.

Marcos Barbosa informou que as demandas de manutencdo e desenvolvimento
de sistemas serdo apresentadas para priorizacdo apos conclusdo do
levantamento em todas as areas, caso contrario ndo se tem visibilidade total para
uma priorizacdo adequada. Informou, ainda, que, até a conclusdo desse
levantamento, todas as solicitacdes tém sido atendidas.

3. Extrapauta.

3.1.

3.2.

Sistema AUD.

Marcos Barbosa informou sobre o apoio dado pelo TRT da 10? Regido ao CSJT
no desenvolvimento do sistema AUD e sua integragcdo com o PJe. Esclareceu que
o AUD, utilizado até entdo opcionalmente por outros TRTs, passa a ser de
utilizac&o obrigatdria com a implantacao do PJe.

Juiz Denilson Coelho informou que esta previsto no PJe a gravacao de audio das
audiéncias e que, em sua opinido, este recurso deveria ser integrado com o AUD
e, no PJe, ser informado no processo que “0s depoimentos estdo anexos em
video”. Ficou deliberado que essa questdo sera encaminhada ao Comité Gestor
Regional do PJe para analise.

Sistema SAP1.

Juiz Denilson Coelho questionou sobre a possibilidade de transferir o trabalho de
desenvolvimento do SAP1 para o foro de Brasilia para agilizar o atendimento das
demandas. Marcos Barbosa esclareceu que, devido ao reduzidissimo quadro
funcional da Coordenadoria de Sistemas, assim com das demais unidades da TI,
nao considera adequado deixar servidores dedicados exclusivamente a esse
sistema, apesar de sua importancia estratégica, para nao desfalcar a equipe para
atendimento a outras demandas judiciarias e para ndo aumentar o0 risco de
interrupcdo dos servicos prestados ao primeiro grau, pois ficariam ainda mais
dependentes de menos servidores. Completou, no entanto, que a Coordenadoria
de Sistemas tem atendido todas as demandas oriundas do Comité Gestor do
SAP1 e que as prioridades serdo definidas pela Comissdo de Tecnologia,
certamente observando a importancia do SAP1. A situacéo foi compreendida por
todos, deliberando-se que a forma atual de organizacdo do desenvolvimento nao
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deve ser alterada, devendo ser reavaliada apenas ap0s a readequacao do quadro
funcional da TI.

Links de comunicacao de dados.

Marcos Barbosa informou que as mudancgas que estdo sendo realizadas nos links
e nos enderecos de rede podem causar instabilidade em alguns servi¢cos, como o
Gabinete Virtual, mas que, em breve, se estabilizara.

PJe.

Des. Alexandre Nery externou sua preocupag¢ao com a utilizacao do sistema PJe
pelos desembargadores a partir de suas residéncias, sobretudo quanto a
instalagdo de um segundo monitor nos notebooks, questionando se a area de
suporte da SETIN estara preparada para atendé-los.

Marcos Barbosa informou a necessidade de se discutir esse escopo de
atendimento da area de suporte da SETIN, se abrangera as residéncias dos
magistrados e se contemplara todos os servigos prestados pela Tl ou apenas os
mais criticos. Decidiu-se que essa questdo sera tratada em uma proxima reuniao
da comisséo.

Certificados digitais.

Des. Alexandre Nery solicitou que fosse verificada a compatibilidade dos
certificados emitidos para os servidores e magistrados do Tribunal com os
equipamentos da Apple.

Servic¢o de bloqueio da Internet.

Des. Alexandre Nery questionou a qualidade do bloqueio do acesso a internet,
pois algumas vezes impede a navegacdo em sitios de conteudo admissivel,
sobretudo quando séo realizadas pesquisas com palavras que o servico entende
como “suspeitas”, dando como exemplo o termo “assédio sexual’, de interesse
comum do Tribunal. Ainda, solicitou a criacdo de um sistema para registro da
navegacao realizada pelos usuarios.

Gustavo Rocha esclareceu que o bloqueio é feito de forma automatizada e que o
desbloqueio das excecdes, identificadas pelo sistema como “suspeitas”, é feito de
forma manual, a partir de provocacao dos usuarios. Informou que esta sendo feita
alteracdes na infraestrutura para que seja possivel identificar cada usuéario que
esteja navegando na internet e, a partir dai, definir perfis de navegacao, de
totalmente restrito a moderado ou totalmente liberado. Sera possivel, ainda, fazer
0 registro dos sites acessados, por usuario.
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Historico de Revisao

Data Versdo Descricao Autor Revisor
10/07/2012| 01 |Confecgdo da pauta Marcos Barbosa Andrade Des. Elaine Machado
Vasconcelos
Todos os membros do
30/07/2012| 01 |Confecgdo do documento |Marcos Barbosa Andrade |Comité presentes a
reuniao
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